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Trend Micro Portable Security™ 3

Trend Micro Portable SecurityTM 3 可以为未联网的独立系统与封闭系统

提供有效的恶意软件扫瞄与清除功能。这是一个便携式工具， 直接插入任何 

Windows 或 Linux 设备的 USB 端口就可检测并清除恶意软件而不需安装

软件。一旦扫瞄完成，依 LED 灯指示，是否检测到恶意软件并加以清除，或

者需要再进一步深入调查。在设备扫瞄期间，Trend Micro Portable  

SecurityTM 3  也会搜集资产设备的相关信息，因此有助于延伸资产管理视

野并消除  Shadow  OT。此外，还可通过管理程序用来将扫瞄配置文件设置

经由本机或远程方式部署至多个扫瞄工具。也可从多个扫瞄工具汇总多个

据点的扫瞄日志与资产设备信息，提供包含所有端点的完整查看。

产品功能特点
无须安装软件

容易操作

●

●

●

这像 U 盘一样的便携式工具本身已内含扫瞄软件，因此无须在目

标系统上安装软件就能检测并清除恶意软件，如此便能随时、随

地满足恶意软件按需扫瞄的要求。

便携式恶意软件扫瞄工具可用于多台 ICS 或端点设备。您可同时

启动多个扫瞄工具到端点设备， 个别端点设备一旦扫瞄完成，扫

瞄工具就能立刻拔除，然后再进行下一台端点设备。

扫瞄工具上的 LED 指示灯会显示恶意软件扫瞄的状态。

延伸资产管理视野

集中管理

单一工具支持多种平台

●

●

● 支持 Windows 和 Linux：从旧版到最新版本的 Windows 与 Linux 皆

可支持，因此单一扫瞄工具即可保护多种平台。

可搜集资产设备当前的详细信息，包括：计算机信息、 Windows

Update 状态以及应用程序列表*1。这些信息会在执行扫瞄时自动搜

集，即使是没有网络的独立系统也能清楚了解资产信息。

管理程序提供了多个扫瞄工具和端点扫瞄状况的综合查看。病毒特

征更新、配置文件设置部署、扫瞄日志与资产信息的交叉关联分析，

都能通过管理程序来执行，达成系统管理政策的要求。
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Trend Micro Portable Security™ 3 系统要求
管理程序 扫瞄工具与扫瞄工具代理程序

操作系统

CPU 与个别操作系统的最低要求相同
内存 与个别操作系统的最低要求相同
所需可用硬盘空间 300MB 200MB

屏幕分辨率 1024 x 768 或更高 640 x 480 或更高
支持的语言 MUI (英文、日文) MUI (英文、日文) 

*1  资产设备信息搜集只支持 Windows 平台。
*2 不支持安装 Windows 8 和 Windows 8.1 的平板。不支持 Windows RT 8 和 Windows RT 8.1。
*3 Windows 2000 可通过 USB 开机扫瞄，但在下列情况下不支持此功能：设备不支持从 USB 设备开机、设备采用 EFI/UEFI BIOS、设备采用 RAID 配置、硬盘格式化时选择了 GPT 而非 MBR，

或者硬盘通过 SCSI 连接。  
*4  不支持未安装 Service Pack 的 Windows XP。
*5  这些是组件化版本的 Windows XP Professional。若客户已对操作系统组件进行定制，若遇到只出现在定制环境而无法在标准 Windows XP Professional 上重现的问题，我们将无法提供支持。
*    由于操作系统支持可能随时终止，且趋势科技产品也会不断更新改进，有关支持的操作系统与硬盘容量等系统要求信息可能随时变更而不另行通知。
*    TMPS 无实时扫瞄功能。 
*   TMPS 无法当成普通 U 盘使用，因为它并无可供客户使用的存储空间。
*    TMPS 管理计算机本身不具备恶意软件扫瞄能力。 
*   当使用 USB 开机扫瞄时，扫瞄日志会产生在目标计算机的本地硬盘上。 

Windows 2000 SP3 / SP4 (32 位) *3

Windows Vista Business / Enterprise / Ultimate SP1 / SP2 (32/64 位)
Windows XP Professional SP1 / SP2 / SP3 (32/64 位) *4

Windows XP Embedded SP1 / SP2 / SP3 (32 位) *5  
Windows Embedded Standard 2009 (32 位 ) *5  
Windows Embedded Standard 7 (32/64 位 ) 
Windows Embedded POSReady 2009 (32 位)
Windows Embedded POSReady 7 (32 位)
Windows XP Professional for Embedded Systems SP1 / SP2 / SP3 (32 位)
Windows Vista for Embedded Systems SP1 / SP2 (32 位)
Windows 7 for Embedded Systems SP1 (32/64 位 )
Windows 8 Standard for Embedded Systems (32/64 位)
Windows 8.1 Pro / Industry for Embedded Systems (32/64 位)
Windows 10 Home / IoT Enterprise (32/64 位)
Windows Server 2003 Standard / Enterprise R2 (32/64 位)
Windows Server 2003 for Embedded Systems SP1 / SP2 (32 位)、R2 (32 位)
Windows Server 2008 for Embedded Systems (32/64 位 ) 、 R2 (64 位 )
Windows Server 2012 for Embedded Systems (32/64 位 ) 、 R2 (64 位 )
CentOS 6 (32/64 位)         / CentOS 7 (64 位)        / CentOS 8 (64 位)
RHEL 6 (32/64 位)        / RHEL 7 (64 位)        / RHEL 8 (64 位)

Windows 7 Home Basic / Home Premium / Professional / Enterprise / Ultimate SP1 (32/64 位) 
Windows 8 Pro / Enterprise (32/64 位)*2

Windows 8.1 Pro / Enterprise (32/64 位)*2

Windows 10 Pro / Enterprise (32/64 位)
Windows Server 2008 Standard / Enterprise SP2 (32/64 位)
Windows Server 2008 Standard / Enterprise R2 SP1 (64 位)
Windows Server 2012 Standard / Datacenter / Foundation / Essentials (64 位 ) 
Windows Server 2012 Standard / Datacenter / Foundation / Essentials R2 (64 位) 
Windows Server 2016 Standard / Essentials (64 位)
Windows Server 2019 Standard / Essentials (64 位)
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主要功能
扫瞄工具 管理程序

● 保护所有非连网的系统以防范威胁。
● 可删除或隔离恶意文件。
● 多种恶意软件扫瞄选项。
● 实时恶意软件病毒特征更新。
● 支持按需扫瞄与开机扫瞄。
● LED 状态指示灯。
● 内置自我保护能力。
● 集成式扫瞄日志。
● 支持计划作业。
● 容易使用的图形用户界面。
● Windows 与 Linux 双平台支持。
● 搜集资产设备信息。
● 支持区分大小写的 Windows 文件与文件夹名称。

● 管理多个扫瞄工具。
● 扫瞄工具配置的设定与部署。
● 集中查看与管理日志。
● 实时恶意软件病毒特征更新。
● 支持本机或远程管理。
● 可将资产设备信息导出成 CSV 文件。
● 可传送扫描日志与资产设备信息至 SIEM。
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